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CURSO SUBVENCIONADO 100%

CON CHEQUE DE CAPACITACION DIGITAL

CIBERSEGURIDAD PARA LA MOVILIDAD, EL TRANSPORTE Y LA
LOGISTICA

Modalidad Aula virtual y trabajo individual

150 horas: 50 horas lectivas en aula virtual + 100 horas de trabajo individual

Objetivos

« Valorar la necesidad de la gestién de la seguridad en las organizaciones del sector transporte, la logisticay la
movilidad.

« Conocer las principales amenazas a los sistemas de informacidn e identificar las principales herramientas de
seguridad y su aplicacién en cada caso.

« Conocery comprender las nociones fundamentales de ciberseguridad que permitan prevenir y dar respuesta a los
incidentes de seguridad.

o Poder llevar a cabo la gestion de la seguridad informatica en la empresa perteneciente al sector del transporte.

Criterios para superar el curso y obtener el certificado

« Participar como minimo en el 75% de las horas lectivas de aula virtual (38 horas como minimo).
« Realizacion de la autoevaluacion y la aplicacion practica de cada médulo.

o Superacion prueba de evaluacion final.

» Resolucion caso practico/proyecto final.

MODULO 1: Ciberseguridad para usuarios del sector del transporte, la movilidad y la logistica.

-Introduccion a la seguridad en sistemas de informacién, ciberseguridad, software dafiino, seguridad en redes
inaldmbricas, herramientas de seguridad y aplicabilidad practica.

MODULO 2: Gestion de la seguridad informatica en el sector del transporte, la movilidad y la logistica.

-Politicas de seguridad, auditoria y normativa, exploracion de redes, ataques remotos y locales, criptografia, etc.
MODULO 3: Ciberseguridad: prevencion, analisis y respuesta a incidentes de seguridad en el sector transporte.
-Conocimiento del Gobierno de seguridad, acciones preventivas, recoleccién de evidencias y practica de hacking ético.
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